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RESOLUCAO N° 001/2023

O Diretor Presidente do Instituto de Previdéncia dos Servidores Municipais de
Cortés — CORTESPREV, no uso de suas atribuicdes previstas na Lei Municipal
1.165/2021.

CONSIDERANDO a necessidade do RPPS em criar uma politica de seguranga da
informacao a fim de adequagdo da Lei n® 13.709/2018, que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

CONSIDERANDO a sensibilidade dos dados pessoais armazenados nos diversos
sistemas de informagdo no RPPS e a obrigagéo legal de armazenar e processar esses dados

para o uso das atividades cotidianas do RPPS, e

CONSIDERANDO a adesdo ao Pro-Gestdo, Programa de Certificagdo Institucional e
Modernizagdo da Gestdo dos RPPS e o disposto no item 3.1.5. no Manual 3.4 da SPREV
de dezembro de 2022.

Resolve:

Art, 1° - Criar, nos moldes do Anexo I desta Resolugio, a Politica de Seguranca da
Informacio do Instituto de Previdéncia dos Servidores Municipais de Cortés —
CORTESPREYV.

Art. 2° - Determinar, em carater obrigatério, a adesdo a Politica de Seguranga da
Informag@o aos servidores e prestadores de servigos, mediante assinatura do Termo de

Adesdo previsto no Anexo II.

Art. 3° - Esta Resolugdo entra em vigor na data de sua publicagdo.

MARTON FERREIRA DOS SANTOS
Diretor Presidente




Politica de Seguranca da Informacfio do Instituto de Previdéncia dos

Servidores Municipais de Cortés —- CORTESPREV

CAPITULO 1

DAS DISPOSICOES INICIATS

Art. 1°. A Politica de Seguranca da Informagdo — PSI do Instituto de Previdéncia dos
Servidores Municipais de Cortés — CORTESPREV tem como objetivo proteger as
informacdes e garantir a disponibilidade, integridade e confidencialidade dos dados e
sistemas. Esta politica estabelece as diretrizes e responsabilidades relacionadas a
seguranga da informagao para todos os servidores, contratados, fornecedores, prestadores
de servigos e usuarios do CORTESPREYV.

CAPITULO IT
DA RESPONSABILIDADE
Art. 2°. Estdo subordinados a esta Politica de Seguranca da Informacéo:

I — A Diretoria do Instituto de Previdéncia dos Servidores Municipais de Cortés —
CORTESPREV ¢ responsavel por liderar a implementagio e manutengio efetiva da
politica de seguranca da informac#o. Eles devem designar um responsavel pela seguranca

da informagao (RSI) para supervisionar e executar as atividades relacionadas a seguranca.

IT — Responsavel pela Seguranga da Informagdo (RSI) — € responsavel por manter as
politicas e procedimentos de seguranca da informacdo. bem como garantir a
conformidade com as leis e regulamentagdes cabiveis. O RSI também deve monitorar
continuamente a eficacia das medidas de seguranga conduzidas e auditorias de seguranga

regulares.

III — Funcionarios e Usudrios — Todos os funciondrios, contratados € usuarios do
CORTESPREV devem cumprir esta politica de seguranga da informag#o. Eles devem
seguir as melhores praticas de seguranca, proteger as informagdes eficazes e relatar

quaisquer violagdes de seguranga ou incidentes suspeitos.



CAPITULO T
DA CLASSIFICACAO DA INFORMACAO

Art. 3° As informagdes do Instituto de Previdéncia dos Servidores Municipais de Cortés
— CORTESPREV devem ser classificadas de acordo com sua sensibilidade e valor. A
classificagdo deve ser baseada em critérios como confidencialidade, integridade e

disponibilidade. As categorias de classificagdo podem incluir:

I - Informacdes obtidas: dados pessoais, informacdes financeiras, documentos legais ¢

outras informagdes sensiveis que requerem prote¢io maxima.

Il - Informagdes internas: informagdes relacionadas as operagdes internas do

CORTESPREV que ndo sio efetivas, mas ainda obri gatdria protegiio adequada.

III - Informagdes publicas: informagdes que podem ser compartilhadas publicamente sem

restrigdes.
CAPITULO TV
DO CONTROLE DE ACESSO

Art. 4° Medidas de seguranga fisica devem ser implementadas para proteger as
instalagdes do CORTESPREYV contra acesso ndo autorizado. Isso pode incluir controles

de acesso, como fechaduras e cameras de vigilancia.

Art. 5°. Em relagdo ao acesso logico, cada usudrio deve ter uma conta de usudrio
individual e exclusiva, protegida por senhas fortes e atualizadas regularmente. O acesso
aos sistemas ¢ dados deve ser concedido com base nos principios do menor privilégio

necessario e da necessidade de conhecer.
CAPITULOV
DA SEGURANCA DOS SISTEMAS

Art. 6°. Os sistemas do CORTESPREV devem ser atualizados com as Gltimas corregdes
de seguranca e patches. Um processo de gerenciamento de vulnerabilidades deve ser

implementado para identificar, avaliar e ajustar vulnerabilidades encontradas.



Art. 7°. Antivirus e Antimalware devem ser aprimorados software antivirus e
antimalware em todos os sistemas para protegé-los contra ameagas conhecidas. As

definigdes de virus devem ser atualizadas regularmente.

Art. 8°. Backup e Recuperaciio de Dados devem ser implementados por meio de um
plano de backup e recuperagio de dados para garantir a disponibilidade e a integridade
das informagdes. Os backups devem ser realizados regularmente € armazenados em um
seguro local, fora das instalagdes do Instituto de Previdéncia dos Servidores Municipais
de Cortés — CORTESPREYV,

CAPITULO VI
DA CONSCIENTIZACAO E TREINAMENTO

Art. 9°. O Instituto de Previdéncia dos Servidores Municipais de Cortés — CORTESPREV
deve fornecer treinamento regular em seguranca da informagdo para todos os
funcionarios, contratados e usuérios. Isso inclui a conscientizacdo sobre ameacas de
seguranga, procedimentos de seguranga, melhores praticas de uso de sistemas e politicas

relacionadas.
CAPITULO VII
DO MONITORAMENTO E AUDITORIA

Art. 10. O CORTESPREV deve implementar medidas de monitoramento e auditoria para
detectar e investigar atividades suspeitas. Isso pode incluir a analise de logs de sistema,

monitoramento de trafego de rede e realizag@o de auditorias de seguranga regulares.
CAPITULO VIII
DA CONFORMIDADE LEGAL

Art. 11. O CORTESPREV deve cumprir todas as leis e regulamentagdes complementares
relacionadas a seguranga da informagdo, incluindo Lei n°. 13. 709, de 14 de agosto de
2018 que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito piblico ou privado, com o objetivo de

proteger os direitos fundamentais de liberdade e de privacidade ¢ o livre desenvolvimento




da personalidade da pessoa natural. Politicas e procedimentos devem ser revisados e

atualizados regularmente para garantir a conformidade continua.
CAPITULO IX
DA REVISAO E ATUALIZACAO DA POLITICA

Art. 12. Esta politica de seguranga da informagéo deve ser revisada periodicamente para
garantir sua eficacia e vivacidade continua. Quaisquer mudangas na politica devem ser

comunicadas a todos os funcionarios, contratados e usuarios relevantes.

Art. 13. Esta Politica de Seguranca da Informagio do Instituto de Previdéncia dos
Servidores Municipais de Cortés — CORTESPREV é considerada um documento e deve
ser revisada e atualizada conforme necessario para se adequar as mudancas tecnoldgicas

€ aos requisitos de seguranga.

Esta resolugdo entra em vigor na data da sua publicago.

Cortés, 09 de agosto de 2023.
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MARTON FERREIRA DOS SANTOS
Diretor Presidente
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